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Bezpieczenstwo Licznikow LZO a dyrektywy UE PYSENSE

Dyrektywa MID (Measurement Instrument Directive) - artykuty 8.1 - 8.5 - nawigzujgce do
zabezpieczenia funkcji | danych.

CSA (Cybersecurity Act) - framework cyberbezpieczenstwa dla produktow i stuch. W tym
zakresie przygotowano odrebne podejscie do certyfikacji dla inteligentnych licznikdw w oparciu
o Common Ciriteria.

Dyrektywa RED (Radio Equipment Directive’s) - nowy akt delegowany 6, majacy
zastosowanie do inteligentnych licznikow w zakresie wymogow wysokiego stopnia ochrony.

NCCS (Network Code on Cybersecurity), jako rozszerzenie dyrektywy NIS/NIS2, majacy
zastosowanie w szczegolnosci dla sektora energetycznego, proponuje i stosuje nowe
wymagania bezpieczenstwa i podejscia do zarzadzania ryzykiem dla wszystkich urzadzen
wykorzystywanych w systemach energetycznych.

CRA (Cyber Resilience Act), definiuje podstawowe wymagania cyber-bezpieczenstwa dla
roznych rodzajow urzadzen i oprogramowania, wymogow dotyczacych zgtaszania podatnosci
na zagrozenia jak i odpowiednich obowigzkow podmiotow gospodarczych. CRA okresla
rowniez wysokie kary za przypadki niezgodnosci.
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Liczniki inteligentne uznane za infrastrukture
krytyczna (klasy Il) - musza byc certyfikowane w
ramach CRA

Dodatkowa certyfikacja (poza B+C i H) dla licznikow

w ramach CRA - schematy certyfikacii
(artykut 18 CRA)



Zdalna komunikacja z
systemem HES

Technologie

komunikacyjne
PLC, LTE, LORA, MESH
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Predykcja Zuzycia

Zarzadzanie Energia

Funkcje Inteligentnego Licznika Energii
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m— Infrastruktura

Krytyczna !!!

Rozporzadzenie w minimalnych wymaganiach dla licznikow LZO
zaktada, ze wszystkie liczniki energii w Polsce bedg wyposazone w
roztacznik umozliwiajacy zdalne roziaczenie ukiadu elektrycznego.



Niektdre stabosci wymagan dla Licznikow LZO PYSENSE

PROBLEM NEGATYWNY REZULTAT PRZECIWDZIALANIE
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12 lat czas zycia licznika
wymaga stosowania
najwyzszych standardow
bezpieczenstwa, ktore beda
mocnhe w przysziosci

18 milionow licznikow w Polsce

18 milionow punktow
infrastruktury krytycznej, ktore
powinny byc zabezpieczone
wediug najwyzszych
standardow bezpieczenstwa
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Standard DLMS/COSEM - IEC 62056 standaryzuje 3 poziomy
dla mechanizmow bezpieczenstwa, ktore mogg byc stosowane
w wymaganiach dla licznikow enerqii.

Podstawowy mechanizm bazujacy tylko na szyfrowaniu symetrycznym AES-GCM-128

Zaawansowany mechanizm bazujacy na infrastrukturze Klucza Publicznego (PKI)

Zaawansowany mechanizm bazujacy na infrastrukturze Klucza Publicznego (PKI)
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Poziomy bezpieczenstwa dla DLMS/COSEM
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Zestaw algorytmow znany jako NSA Suite B, ostatnio wyewoluowat jako CNSA
Suite (Commercial National Security Algorithms)
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Aby zapewnic odpowiedni poziom bezpieczenstwa
dla licznikdw energii, ktore beda uzytkowane przez
12 lat nalezy wdrozy¢ infrastrukture klucza
publicznego PKI oraz zaimplementowac
mechanizmy opisane w stangarazie:

DLMS Security Suite 1 a docelowo
DLMS Security Suite 2



Implementacja PKI, Certyfikatow oraz

infrastruktury do generowania certyfikatow bazujgca na specyfikacji DLMS Green Book: 9.2.6.3

. Dostawca HES generuje CSR dla HES z
wykorzystaniem root CA

. Dostarcza CSR-HES do PKI aby wygenerowac
certyfikat dla systemu HES

. Dostarczenie certyfikatu HES do producenta
licznikow

. Producent licznikow powinien zaimportowac
certyfikat HES do urzadzen (licznik, DCU, etc.)
podczas produkcji

. Producent licznikow powinien wygenerowac CSR
dla kazdego urzgdzenia z wykorzystaniem
swojego root CA

. Producent licznikow powinien wysta¢ plik CSR do
PKI aby wygenerowac certyfikaty dla urzadzen

. Dostarczenie certyfikatow urzadzen do KMS

. Finalnie, system HES moze odpytac system KMS
o certyfikat jesli tego potrzebuje
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Przyktady wdrozen Europejskich
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’ Wymagania dla licznikow Kaifa w projekcie G3-PLC
TELEKOM
ausTrRiIA  Smart Standardy Bezpieczenstwa:
GROUP Metering DLMS Security Suite 1 ECC

/ DLMS Security Suite 2 ECC (opcjonalnie)
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Wymagania dla licznikow inteligentnych w zakresie

Department for bezpieczenstwa 2017/0350/UK

Business, Energy
& Industrial Strategy
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STADTWERKE SCHWAZ

Standardy Bezpieczenstwa: DLMS Security Suite 1 ECC

Wymagania w zakresie bezpieczenstwa dla licznikow Kaifa
oraz Honeywell wykorzystywanych w infrastrukturze OSD

Standard Bezpieczenstwa: DLMS Security Suite 1 ECC
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Przykiady Licznikow Energii

Spetniajacych wymagania DLMS Security Suite 1 lub Suite 2
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Organizacje 1 Agencje Rzadowe
Okreslajace wytyczne w zakresie cyberbezpieczenstwa w
Europie oraz USA rowniez w kontekscie licznikow energii

NIST 40LMS
National Institute of 2y
Standards and Technology
U.S. Department of Commerce . .
Stowarzyszenie firm B
Agencja rzadowa USA dhlall tworzacych protokot *
Wydajgca tzw. i & @ DLMS/COSEM
Cybersecurity Framework o o
ENCS Definjuje s’,candardy
Bezpieczenstwa dla
Organizacja zrzeszajaca dystrybutorow OSD Infrastruktury krytycznej
definiujgca zasady bezpieczenstwa dla w Polsce

projektow Smart Grid
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