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Wyzwania w projektach masowego wdrozenia
licznikow inteligentnych w zakresie
zapewnienia poziomu bezpieczenstwa od
procesu zakupowego do implementacji —
Licznik LZO jako Infrastruktura Krytyczna

Kotobrzeg 31.05.2023



SENSE Firma z doswiadczeniem w rozwiazaniach komunikacyjnych
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Rynek licznikow energii — Wyzwania

— Przyjety harmonogram wdrazania AMI w Polsce
50% Rzad Polski przyjat tzw. ustawe licznikowa,

80% ktora przewiduje, ze do konca 2028 r.
70% inteligentne liczniki zostang zainstalowane u co

o najmniej 80 proc. odbiorcow koncowych.

%
:2% Do wymiany w ciggu najblizszych 5,5 lat jest
20% . I okoto 14 mln licznikow energii elektrycznej.

1% Zostato 66 miesiecy - 212 tys. na miesiac liczac
0% [ 4 . . o

2023 2025 2027 2028 od dzis, w skali catego kraju , dla wszystkich
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Wdrozenia licznikow zdalnego odczytu - stan obecny
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Projekty realizowane:

Wymiana legalizacyjna
SCW —-400 tys. pp. OSGP
PLC

Zakonczony przetarg na
opracowanie modelu
danych — Wykonawca:
AXED SERWIS SOBIERAJ
STARCZYNSKI S.C.

Brak nowych postepowan
zakupowych na
infrastrukture licznikowg

Projekty realizowane:

180tys. pp. instalowanych
obecnie w Warszawie
technologii G3-PLC
Dialog techniczny na
opracowanie
koncentratora G3PLC oraz
modelu danych
zakonczony , planowany
zakup okoto 400 tys.
licznikow

Brak postepowania
zakupowego

Projekty realizowane:
*+  Wymiany dla

prosumentow — liczniki z

komunikacjg LTE

* Postepowanie
opublikowane w maju
25.05.2022 na
rozstrzygniete w maju
2023 - potencjalna
liczba licznikow 930 tys.
PP-

* 29.04.2023
opublikowane RFI —
wiele zmian w stosunku
do nierozstrzygnietego
jeszcze przetargu.

Projekty realizowane:

Wymiany dla
prosumentéw —
liczniki z
komunikacjg LTE

« Dialog techniczny
zakonczony w
czerwcu 2022, bez
formalnego
zakonczenia do
chwili obecnej.

* Postepowanie
zakupowe jeszcze
formalnie nie

zostato rozpoczete.

Projekty realizowane:

* 2 mln pp. wyposazone
w liczniki z
komunikacja PLC
PRIME 1.4

* Nowe postepowanie
opublikowane na 1 mln
licznikéw

* Zamknieta liczba
dostawcdw poprzez
specyficzne
wymagania np. wobec
HAN - port USB

* Zdecydowany lider
wsrod OSD




Stan wdrozenia w Europie i wyzwania w Polsce

Progress on national smart meter rollout I\.lajw.ig!(sz.e wy.zwania przy wdrozenia
licznikow inteligentnych w Polsce z punktu

widzenia Dostawcy:

B o0% « czesto zmieniajace sie wymagania np. w
[ - kazdym postepowaniu zakupowym inne
50 - 70 % wymagania formalne
B 20-50% « wymagania niespotykane w innych krajach,
B <20 % konieczny specyficzny development
A produktow

* brak jednego standardu komunikacyjnego
PLC, LTE, LTE 450, CAT1(450), CAT-M(450)

« roznainterpretacja rozporzadzania

« nieche¢ w podazaniu za najnowszymi
standardami komunikacyjnymi (np. NB IoT) i
bezpieczenstwa DLMS Security Suite 11 2

« wykorzystywanie rozwigzan
nieprzystosowanych do masowego
wdrozenia np. plastikowe karty SIM.

. « brak wptywu dialogu technicznego na

' g publikowane specyfikacje.

S

Source: MDPI Energies 2022; Graphic: Britta Weppner/Table.Media




Przyktady niejasnych zapisow specyfikacji

. Zamawiajacy wymaga pochodzenia produktu w zakresie co najmniej 50% z panstw UE (zgodnie z
przestankami wynikajacymi z Ustawy PZP). Na jakiej podstawie i jakimi czynnosciami w trakcie badania
ofert chca Panstwo sprawdzi¢ czy rzeczywiscie liczniki oferowane w 50% pochodza z UE?

. Wymoég dla modemu: Modem musi zapewnia¢ poprawng praca w sieciach:

a) 900/1800 MHz dla GPRS/EDGE (2G),

b) 450 (B31)/800(B20)/900(B8)/1800(B3)/2100(B1) MHz dla LTE (4G) minimum CAT1,

c) 450(B31)/800(B20)/900(B8)/1800(B3)/2100(B1) MHz dla LTE CAT-M1 (LTE-M).

Na rynku nie ma dostepnego jednego chipsetu ani modutu obstugujgcego dwie technologie

3. Antena lub anteny wewnetrzne musza zapewniac poprawng prace w catym zakresie czestotliwosci.

. Komunikacja bezposrednia miedzy licznikiem a systemem pomiarowym OSD oraz oprogramowaniem
narzedziowym musi mie¢ mozliwos¢ szyfrowania algorytmem AES co najmniej 128 bit (HLS) dla protokotu
odczytu DLMS/COSEM na catej sciezce komunikacji. Wymagane jest uwierzytelnianie licznika podczas

nawigzywania komunikacji z systemem pomiarowym OSD oraz oprogramowaniem narzedziowym.



SENSE Liczniki LZO — wazny element transformacji energetycznej

Liczniki stanowia element
infrastruktury krytycznej, posiadaja
roztacznik, dane z licznikow
wykorzystane beda do sterowania
przeptywami w sieci dystrybucyjnej

Dane z licznikow stanowia podstawe
do tworzenia nowych ustug np.
elastycznosci, okreslania pojemnosci
sieci dystrybucyjnej dla nowych
przytaczen, zrodet rozproszonych,
magazynow energii, bilansowania
prosumentow
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GECON.ENERGY - bilansowanie prosumentow
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Produkcja Energil

Pozwala na monitoring aktualnego zuzycia oraz
produkcji energii elektrycznej zarowno poprzez
monitoring aktualnej mocy urzadzen jak i
produkcji wyrazonej w kWh;

Monitoruje profil zuzycia i produkcji oraz
prezentuje bilans energetyczny gospodarstwa
domowego;

Pokazuje oszczednosci gospodarstwa
domowego wyrazonego w PLN;

Prognozuje produkcje, ktora jest skorelowana z
warunkami pogodowymi;

Dostepna jako aplikacja webowa, wkroétce
rowniez jako rozwigzanie na urzadzenia
mobilne.



GECON.ENERGY - Konfiguracja

Inwerter PV

serAr

*
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Licznik OSD z
WMBUS HAN

RS485

Dane bezposrednio z inwertera z
wykorzystaniem protokotu
MDOBUS/SUNSPEC tj. Moce, Napiecia,
Prady, Btedy

Wireless M-Bus 868 MHz
EEEEEEEEEEEEEER

Dane bezposrednio z licznika OSD z
wykorzystaniem wbudowanego
interfejsu HAN — Petny zakres danych,
Energia Czynna, Bierna, Moce, Napiecia,
DSM

PM-SIM-LITE-01

LTE
IEEEEEEEEESN
Komunikacja 4G/LTE

gtownego sterownika z
platformg IOE za
pomocy protokotéw
TCP/IP oraz MQTT

Zintegrowany modem z wbudowanym
interfejsem LTE, RS485, W-MBUS

Aplikacja dla —
klienta koricowego

Platforma Internet of Energy (IOE)
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Dziekuje za uwage!
Rafat Wroblewski
Email: rafal.wroblewski@pysense.com

Tel +48 504 150 505
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